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前置き(追加スライド)

�� 実は最新の実は最新のMetasploitMetasploitを使うためのを使うためのsvnsvnチュチュ
ートリアルの予定でした。ートリアルの予定でした。

�� でも、でも、MetasploitMetasploit3.23.2がリリース～（がリリース～（TT--TT;;

�� なので、なので、3.23.2の内容も含めつつ機能紹介の内容も含めつつ機能紹介

�� ちまたではブラッディマンディがはやちまたではブラッディマンディがはや
っているようなので、ブラッディマンっているようなので、ブラッディマン
ディごっこ風味をいれてみた。ディごっこ風味をいれてみた。

�� 落ちがないですｗ落ちがないですｗ



このプレゼン

�� いまさらのいまさらのMetasploitMetasploitの紹介ですの紹介です

�� 残念ながら残念ながら3.23.2の紹介ではありませんの紹介ではありません

�� 一部、検証してないのがあるので突っ一部、検証してないのがあるので突っ
込みにレスできませんｗ込みにレスできませんｗ((でも、うぇるかむでも、うぇるかむ))

�� ツールは許可された環境で使おうツールは許可された環境で使おう



Metasploitとは

�� 誰でも誰でも

�� 簡単に簡単に

�� 脆弱性自体を動作テストできる脆弱性自体を動作テストできる

�� 要するに脆弱性テスターにとっては欠要するに脆弱性テスターにとっては欠
かすことができないツールですかすことができないツールです

�� 本格的なこともできますよ本格的なこともできますよ



Metasploitとは

�� こんな感じでこんな感じでexploitexploitを選択を選択

�� こんなかんじで設定して実行こんなかんじで設定して実行



みんな何に使ってる？

�� ペネトレテストペネトレテスト

�� ブラッディ・マンデイごっこブラッディ・マンデイごっこ

�� 管理者が失踪したサーバにログイン管理者が失踪したサーバにログイン

�� それだけじゃないですよね？それだけじゃないですよね？



その他の紹介

�� まとめて便利なツールがインストールまとめて便利なツールがインストール
(Windows(Windows版版))

�� netcatnetcat

�� puttyputty

�� VNC VNC クライアントクライアント

�� vivi

�� NASMNASM

�� NmapNmap



Meterpreter

�� 攻撃成功後に使う攻撃成功後に使うToolToolですです

�� 色々コマンドを実行できます色々コマンドを実行できます

�� 使い方使い方
PAYLOADPAYLOADににwindows/windows/meterpreter/bind.tcpmeterpreter/bind.tcp等を指定等を指定

�� コマンド抜粋コマンド抜粋
catcat//cd/download/edit/getwd/ls/mkdir/pwd/rmdircd/download/edit/getwd/ls/mkdir/pwd/rmdir//
upload/upload/ipconfig/portfwd/route/getpid/getuid/kill/psipconfig/portfwd/route/getpid/getuid/kill/ps

詳しくは詳しくはhelphelpと入力してね♪と入力してね♪



Meterpreter

�� 便利なコマンド便利なコマンド
excuteexcute ==コマンド実行コマンド実行--hhで隠して実行もできますで隠して実行もできます

use use privpriv = = 認証情報の取得認証情報の取得

hashdumphashdump = = 認証情報を表示認証情報を表示 ⇒⇒CainCainに放り込むに放り込む

timestomptimestomp = = ファイルのタイムスタンプファイルのタイムスタンプ(MACE)(MACE)を変更を変更

migrate <migrate <pidpid> = > = pidpidを書き換えを書き換え((他のプロセスと同じ他のプロセスと同じ
にできるにできる)  )  

ほかにもスクリプトを作って実行とかもできますほかにもスクリプトを作って実行とかもできます

参考デモ：参考デモ：

http://http://jp.youtube.com/watch?vjp.youtube.com/watch?v==TMkLUqfxSjsTMkLUqfxSjs

http://www.learnsecurityonline.com/vid/MSF3http://www.learnsecurityonline.com/vid/MSF3--met/MSF3met/MSF3--met.htmlmet.html



MITMツールとAutopwn

�� MITMMITMツールツール Auxiliary>server>captureAuxiliary>server>capture

�� http/smtp/pop3/smbhttp/smtp/pop3/smbなどに対応などに対応

ettercapettercapもある？さがし方がまずいのか見当たらないですもある？さがし方がまずいのか見当たらないです

�� AutopwnAutopwn = Browser= Browser攻撃ツール攻撃ツール

�� Auxiliary>server>Auxiliary>server>browser_autopwnbrowser_autopwn

�� 接続してきたクライアントのブラウザ接続してきたクライアントのブラウザ//OSOS//パパ
ッチを判断（ッチを判断（javascriptjavascript））

�� 受動攻撃もテストできます。受動攻撃もテストできます。



Karma+Metasploit

�� WifiWifiアクセスポイントとして動作アクセスポイントとして動作

�� 正常な接続を乗っ取ります正常な接続を乗っ取ります

�� MITMMITMツールと統合されてますツールと統合されてます

�� AircrackAircrack--ngngと一緒に使えますと一緒に使えます
((WEPWEPキーの解析もやってくれますキーの解析もやってくれます))

http://blog.metasploit.com/2008/08/karmetasploithttp://blog.metasploit.com/2008/08/karmetasploit--
wirelesswireless--fun.htmlfun.html

http://metasploit.com/dev/trac/wiki/Karmetasploithttp://metasploit.com/dev/trac/wiki/Karmetasploit



他にもあるんだけど

時間がないので調べきれてません・・・時間がないので調べきれてません・・・

仮眠好攻撃もできます。ポート固定です。仮眠好攻撃もできます。ポート固定です。

面白そうなの面白そうなの

�� ratproxyratproxyをパッチして使うをパッチして使うWebWebスキャナスキャナ

�� 白眼白眼((WinDBGWinDBGの拡張モジュールの拡張モジュール))

�� ペイロード作成ツールペイロード作成ツール

3.23.2で追加されたものには触れてませんで追加されたものには触れてません((涙涙

みんなでいじってレポートしてくださいみんなでいじってレポートしてください



最後に

�� MetasploitMetasploitははRubyRubyです。です。

�� PythonPythonじゃないのでブラッディ・マンデイごじゃないのでブラッディ・マンデイご
っこには不向きですっこには不向きです

�� なので、なので、RubyRubyを使いましょうを使いましょう

�� でも、私はでも、私はPerlPerlしか使えませんしか使えません orzorz

追記：追記：
そいえば、そいえば、perlperlを使った回もあったねを使った回もあったね
あと、バイナリを扱うにはあと、バイナリを扱うにはpythonpythonが楽チンみたいですが楽チンみたいです


